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1. บทนำ 

คูมือนี้จัดทำขึ้นเพื่อใชอบรมสรางความตระหนักและใหความรูเปนการภายใน สำหรับผูปฏิบัติงานใน

สถาบัน และผูท่ีเก่ียวของของสถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง เพ่ือใหการจัดการขอมูลสวน

บุคคลเปนไปตามหลักกฎหมาย พ.ร.บ. คุมครองขอมูลสวนบุคคล (PDPA) และปฏิบัติไดจริง เนนในงานดานบริหาร

ทรัพยากรบุคคล (HR) และในงานดานทะเบียนนักศึกษา (KRESO) โดยเนื ้อหาครอบคลุมแนวทางปฏิบัติ 

แบบฟอรมท่ีพรอมใช ตารางระยะเวลาเก็บรักษา และแบบบันทึกการดำเนินการ (RoPA) 

 

2. วัตถุประสงค ขอบเขต และอธิบายศัพทสำคัญ 

2.1 วัตถุประสงค 

2.1.1 เสริมสรางความรู ความเขาใจเชิงปฏิบัติแกผูปฏิบัติงานในสถาบัน และผูที่เกี่ยวของของ

สถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง เกี ่ยวกับ พ.ร.บ. คุมครองขอมูลสวนบุคคล (PDPA)  

รวมถึงแนวทางและมาตรการปฏิบัติของสถาบันอยางถูกตองและเหมาะสม 

2.1.2 จัดทำและเตรียมแบบฟอรมมาตรฐานสำหรับบันทึกรายการกิจกรรมการประมวลผลขอมูล

สวนบุคคล (RoPA) รวมถึงตารางกำหนดระยะเวลาการเก็บรักษาขอมูล (Retention Schedule) ในรูปแบบ

ตัวอยาง สำหรับสำนักงานบริหารทรพัยากรบุคคล และสำนักทะเบียนและบริการการศึกษา 

2.1.3 ลดความเสี่ยงจากการละเมิดขอมูลสวนบุคคล และเตรียมความพรอมในการดำเนินการ

ตอบสนองตอคำรองหรือเหตุการณท่ีเก่ียวของอยางเปนระบบและมีประสิทธิภาพ 

2.2 ขอบเขต 

2.2.1 ครอบคลุมการดำเนินการประมวลผลขอมูลสวนบุคคลของกลุมบุคคลที่เกี่ยวของกับการ

ดำเนินงานของสถาบัน ไดแก บุคลากร ผูสมัครงาน นักศึกษา ผูปกครอง ผูใหบริการภายนอก ตลอดจนผูติดตอและ

ผูมีสวนเก่ียวของอ่ืน ๆ ท่ีเก่ียวของกับภารกิจของสถาบัน 

2.3 อธิบายศัพทสำคัญ 

2.3.1 ขอมูลสวนบุคคล คือ ขอมูลท่ีสามารถระบุตัวตนของบุคคลนั ้นได ไมวาทางตรงหรือ

ทางออม 

2.3.2 ขอมูลออนไหว คือ ขอมูลเกี่ยวกับเชื้อชาติ ศาสนา ความคิดเห็นทางการเมือง สุขภาพ/

พันธุกรรม ฯลฯ 
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2.3.3 ผูควบคุมขอมูล คือ หนวยงาน/บุคคลที่กำหนดวัตถุประสงคและวิธีการประมวลผล

ขอมูล 

2.3.4 ผูประมวลผลขอมูล คือ หนวยงาน/บุคคลท่ีประมวลผลขอมูลในนามของผูควบคุมขอมูล 

2.3.5   ความยินยอม คือ การกระทำหรือคำแสดงเจตนาชัดแจงจากเจาของขอมูลท่ียินยอมใหมี

การประมวลผล 

3. หลักการและขอกำหนดแนวทางปฏิบัตติาม พ.ร.บ. คุมครองขอมูลสวนบุคคล (PDPA)  

3.1 หลักการสำคัญ 

ทุกครั้งกอนเปดโครงการ/บริการใหม ในกรณีท่ีตองมีการประมวลผลขอมูลสวนบุคคลในปริมาณมาก หรือ

เปนขอมูลสวนบุคคลท่ีมีความออนไหว หรือมีการโอนขอมูลสวนบุคคลออกนอกประเทศ หนวยงานควรดำเนินการ

ประเมินความจำเปนและจัดทำกระบวนการประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล เพื่อวิเคราะห

และประเมินความเสี ่ยงท่ีอาจเกิดขึ ้นจากการประมวลผลขอมูลสวนบุคคล (Data Protection Impact 

Assessment: DPIA) พรอมกำหนดมาตรการในการปองกันและลดความเสี่ยงอยางเหมาะสมกอนเริ่มดำเนินการ 

3.2 แนวทางปฏิบัติท่ัวไป 

   3.2.1 ปฏิบัติถูกตองตามกฎหมาย: กอนเริ ่มเก็บรวบรวมหรือเปดเผยขอมูลสวนบุคคล ควร

กำหนดฐานทางกฎหมายใหชัดเจน เชน การปฏิบัติตามสัญญา การปฏิบัติหนาที่ตามกฎหมาย ประโยชนโดยชอบ

ดวยกฎหมายของสถาบัน หรือความยินยอมของเจาของขอมูลสวนบุคคล เปนตน พรอมทั้งจัดทำบันทึกและระบุ

รายละเอียดดังกลาวไวในแบบฟอรมโครงการหรือเอกสารประกอบกิจกรรม 

3.2.2 โปรงใส แจงวัตถุประสงคในการเก็บรวบรวมขอมูลสวนบุคคล วิธีการหรือชองทางการใช

ขอมูล รวมถึงระยะเวลาในการเก็บรักษาขอมูล ผานประกาศความเปนสวนตัว (Privacy Notice) ท่ีมีความชัดเจน 

เหมาะสม และสอดคลองกับบริบทของการติดตอกับเจาของขอมูลสวนบุคคลแตละกลุม อาทิ นักศึกษา บุคลากร 

ผูปกครอง และบุคคลภายนอกสถาบัน 

   3.2.3 จำกัดวัตถุประสงคและความจำเปนใหนอยสุด เก็บรวบรวมขอมูลสวนบุคคลเฉพาะเทาท่ี

จำเปนตอการดำเนินงานตามวัตถุประสงคท่ีไดกำหนดไวเทานั้น และหามนำขอมูลสวนบุคคลไปใชเพ่ือวัตถุประสงค

อ่ืนท่ีนอกเหนือจากท่ีแจงไว โดยไมมีฐานทางกฎหมายรองรับหรือมีการแจงใหทราบกอนลวงหนา 

3.2.4 ความถูกตองของขอมูล กำหนดกระบวนการและแนวปฏิบัตสิำหรับการอัปเดตขอมูลสวน

บุคคล รวมถึงการดำเนินการตอบสนองตอคำขอแกไขขอมูลจากเจาของขอมูลสวนบุคคลภายในระยะเวลาท่ี

เหมาะสมและสอดคลองกับขอกำหนดตามกฎหมายท่ีเก่ียวของ 



3 
 

3.2.5 จำกัดการเก็บรักษา กำหนดระยะเวลาในการเก็บรักษาขอมูลสวนบุคคลไวในนโยบาย/

ตารางเก็บรักษา และดำเนินการทำลาย หรืออำพรางขอมูลเม่ือครบกำหนดระยะเวลาตามเง่ือนไขท่ีกำหนดไว 

   3.2.6 ความม่ันคงปลอดภัย ใหมีการกำหนดและดำเนินมาตรการรักษาความม่ันคงปลอดภัยของ

ขอมูลสวนบุคคล ท้ังในดานการบริหารจัดการ ดานเทคนิค และดานกายภาพ เชน การควบคุมสิทธิ์การเขาถึงขอมูล 

การเขารหัสและถอดรหัสลับ การสำรองขอมูล ตลอดจนมาตรการอื่นที่จำเปน เพื่อปองกันการเขาถึง ใช เปดเผย 

แกไข หรือทำลายขอมูลโดยมิชอบหรือโดยไมไดรับอนุญาต  

   3.2.7 ความรับผิดชอบและการบันทึก ใหมีการจัดทำและบันทึกรายละเอียดกิจกรรมการ

ประมวลผลขอมูลสวนบุคคลไวใน บันทึกรายการกิจกรรมการประมวลผลขอมูลสวนบุคคล (Record of 

Processing Activities: RoPA) อยางครบถวน พรอมกำหนดและมอบหมายผูรับผิดชอบในการดูแลขอมูลสวน

บุคคลในแตละชุดอยางชัดเจน  

3.3 ตัวอยางการใชฐานกฎหมาย 

3.3.1 ฐานภารกิจของรัฐ (Public Task)  

ใชเม่ือ ประมวลผลขอมูลนักศึกษาและการเรียนการสอน 

วิธีปฏิบัติ เก็บหลักฐานการอางอิงขอกฎหมายและผูท่ีอนุมัติการใหขอมูลสวนบุคคล 

3.3.2 ฐานหนาท่ีตามกฎหมาย (Legal Obligation)  

ใชเม่ือ การสงรายงานภาครัฐ การปฏิบัติตามกฎขอบังคับของกระทรวงฯ 

วิธีปฏิบัติ เก็บหลักฐานการอางอิงขอกฎหมายและผูท่ีอนุมัติการใหขอมูลสวนบุคคล 

3.3.3 ฐานผลประโยชนชอบดวยเหตุผลของสถาบัน (Legitimate Interest)  

ใชเม่ือ สถิติการบริหาร งานเฝาระวังความปลอดภัยภายในตัวอาคาร 

วิธีปฏิบัติ ดำเนินการใหสมดุล และบันทึกเหตุผลประกอบการตัดสินใจ 

3.3.4 ฐานสัญญา (Contractual Necessity)  

ใชเม่ือ การรับเขาทำงาน การลงทะเบียนวิชา การออกใบรับรอง 

วิธีปฏิบัติ ระบุในสัญญาหรือขอผูกพันวาเก็บและใชขอมูลสวนบุคคลใดเพื่อการปฏิบัติ

หนาท่ี 
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3.3.5 ฐานจดหมายเหตุ/วิจัย/สถิติ (Historical/Research/Statistic Base)  

ใชเมื ่อ ประมวลผลขอมูลสวนบุคคลแบบนิรนามหรือเฉลี่ยกลุม เพื่อลดการขอความ

ยินยอม 

วิธีปฏิบัติ ดำเนินการใหสมดุล และบันทึกเหตุผลประกอบการตัดสินใจ 

3.3.6 ฐานความยินยอม (Consent)  

ใชเมื่อ แบบฟอรมสมัคร อีเมลสงขาวสงเสริมกิจกรรมเลือกเขารวม บริการเสริมที่ไม

จำเปนตอสัญญาหรือหนาท่ี 

วิธีปฏิบัติ  

1. ใชขอความขอความยินยอมชัดเจน แจกแจงประเภทขอมูล/วัตถุประสงค และบันทึก

วันท่ีเวลา แหลงท่ีมา พรอมท้ังเปดโอกาสใหเพิกถอนโดยสะดวก 

2. กรณีเจาของขอมูลสวนบุคคลอายุไมเกิน 10 ป ตองไดรับความยินยอมจากผูแทน

โดยชอบธรรม 

3. กรณีเจาของขอมูลสวนบุคคลอายุเกินกวา 10 ป  ใหขอความยินยอมจากผูแทนโดย

ชอบธรรม ใหเหมาะสมกับลักษณะและวัตถุประสงคของกิจกรรมนั้น 

3.4 แบบฟอรมและเอกสารแมแบบท่ีเกี่ยวของ 

3.4.1 เอกสารแมแบบ Privacy Notice  

3.4.2 แบบฟอรมขอความยินยอม (Consent Form) 

3.4.3 แบบคำรองขอใชสิทธิ์เจาของขอมูล (DSR Form) 

3.4.4 เอกสารแมแบบ RoPA 

3.4.5 ตารางแมแบบ Retention Schedule 
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4. ข้ันตอนปฏิบัติเม่ือจะเริ่มโครงการ/บริการใหม (DPIA Workflow) 

กระบวนการดังกลาวไดรับการออกแบบเพื่อสนับสนุนใหผู ปฏิบัติงานในสถาบัน และผูที่เกี่ยวของของ

สถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง สามารถดำเนินการประเมินผลกระทบดานการคุมครอง

ขอมูลสวนบุคคลไดอยางเปนระบบ ตั้งแตขั้นตอนการริเริ่มแนวคิดโครงการ ตลอดจนการติดตามและประเมินผล

ภายหลังการใชงาน เพ่ือใหการดำเนินงานเปนไปตาม พ.ร.บ. คุมครองขอมูลสวนบุคคล (PDPA) และสอดคลองกับ

หลักความรับผิดชอบในการกำกับดูแลขอมูลสวนบุคคลของหนวยงาน 

4.1 ตรวจประเมินเบ้ืองตน (DPIA Pre-Screening) 

ผูรับผิดชอบโครงการ (Project Owner) ตองกรอกแบบฟอรมประเมินเบื้องตน กอนเริ่มออกแบบหรือ

จัดทำระบบ โดยแบบฟอรมตองรวบรวมขอมูลข้ันต่ำดังนี้ 

 4.1.1 ชื่อโครงการ/บริการ หนวยงานเจาของ ผูจัดการโครงการ และผูติดตอประสานงาน 

 4.1.2 วัตถุประสงคการประมวลผลขอมูลสวนบุคคล 

 4.1.3 ประเภทขอมูลสวนบุคคลท่ีคาดวาจะเก็บ/ใช ท้ังระดับปกติและระดับออนไหว 

 4.1.4 กลุมเจาของขอมูล เชน นักศึกษา บคุลากร ภายนอก 

 4.1.5 ชองทางและวิธีการเก็บขอมูล เชน ออนไลน แอปพลิเคชัน ฟอรมกระดาษ 

  4.1.6 ขนาดและชวงเวลาเก็บขอมูล คือ ปริมาณโดยประมาณ และเปนการเก็บถาวรหรือเพียงชั่วคราว 

 4.1.7 มีการใชผูประมวลผลภายนอกหรือไม (Vendor/Cloud) 

 4.1.8 คาดวาอาจมีความเสี ่ยงสูงตอสิทธิพื ้นฐานหรือไม หลังจากนั ้นตอบคำถามสั้น ๆ สำหรับ 

Pre-Screening (ใช/ไม/ไมแนใจ) 

 4.1.9 รวบรวมขอมูลเชิงอัตลักษณเฉพาะบุคคล (เชน บัตรประชาชน) หรือขอมูลสุขภาพหรือไม? 

 4.1.10 ใชการติดตามเชิงพิกัด พฤติกรรม หรือการตัดสินใจโดยอัตโนมัติหรือไม? 

 4.1.11 ขอมูลแบงปนกับหนวยงานภายนอกหรือขามประเทศหรือไม? 

 4.1.12 มีการเก็บขอมูลจำนวนมาก (เชน มากกวา 1,000 คน) หรือไม? แลวพิจารณาแปรผลการ  

Pre-Screening 

 4.1.13 หากทุกขอเปน “ไม” และไมมีลักษณะการประมวลผลเชิงเสี่ยง ใหบันทึกผลในระบบภายใน

และสามารถดำเนินโครงการตอไดโดยไมตองทำ DPIA ฉบับเต็ม 

 4.1.14 หากมีขอใดขอหนึ่งเปน “ใช” หรือ “ไมแนใจ” ใหดำเนินการทำ DPIA ฉบับเต็ม 



6 
 

4.2 ประเมินความเส่ียง (DPIA) 

4.2.1 โครงสรางเนื้อหา DPIA ฉบับเต็ม ควรมีหัวขออยางนอย ดังนี้ 

4.2.1.1 บทนำและขอบเขตโครงการ 

4.2.1.2  คำอธิบายการประมวลผล คือ ขอมูลท่ีเก็บ วิธีการ ประเภทการประมวลผล 

4.2.1.3 วัตถุประสงคทางกฎหมายของการประมวลผล (ฐานทางกฎหมาย ความยินยอม, 

สัญญา, หนาท่ีตามกฎหมาย, ผลประโยชนชอบดวยกฎหมาย ฯลฯ) 

4.2.1.4 การระบุและวิเคราะหความเสี่ยงตอสิทธิและเสรีภาพของเจาของขอมูล สำหรับแตละ

ความเสี่ยงใหระบุ 

1. ความเปนไปได (Low/Medium/High) 

2. ผลกระทบ (Minor/Moderate/Severe) 

3. บทสรุปเหตุการณท่ีอาจเกิดข้ึน 

4.2.1.5 มาตรการลดความเสี่ยงท่ีเสนอ (Technical & Organizational Controls) 

4.2.1.6. การประเมินความเหลืออยูของความเสี่ยง (Residual Risk) หลังมาตรการ 

4.2.1.7 แผนการตรวจสอบและการทบทวน (KPIs, ระยะเวลา) 

4.2.1.8 การมีสวนรวมของผูเกี่ยวของและการใหขอมูลแกเจาของขอมูล (Data Subject 

Rights) 

4.2.1.9 บันทึกการตัดสินใจและลายเซ็นผูอนุมัติ 

4.2.2 วิธีการวิเคราะหความเสี่ยง 

4.2.2.1 ระบุเหตุการณไมพึงประสงค ไมวาจะเปนการรั่วไหล การเขาถึงโดยไมไดรับอนุญาต 

หรือการใชขอมูลในทางท่ีผิด 

4.2.2.2 ประเมินระดับความรายแรงของผลกระทบ เชน ผลตอชื่อเสียง ความเปนสวนตัว 

การเงิน ความปลอดภัยทางรางกาย เปนตน 

4.2.2.3 ใหคะแนนความเปนไปไดและผลกระทบ แลวคำนวณระดับความเสี่ยง ตัวอยางตาราง

คะแนน 3x3 หรือ 5x5 เพ่ือใหชัดเจน 
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4.3 กำหนดมาตรการลดเส่ียง (Technical & Organizational Controls) 

4.3.1 แนวทางมาตรการควรจัดเปนหมวดหมูชัดเจน  

4.3.1.1 การควบคุมเชิงเทคนิค  

1. การเขารหัสลับขอมูลขณะสงและจัดเก็บ อาทิ TLS, AES-256 

2. การจัดการสิทธิ์แบบ Least Privilege และ Role-based Access Control 

3. การยืนยันตัวตนแบบหลายปจจัยสำหรับผูดูแลระบบ (MFA for Admin) 

4. การบันทึกและตรวจสอบการเขาถึง (Audit Logging) พรอมการเก็บล็อกอยาง

ปลอดภัย 

5. การแยกขอมูลทดสอบกับขอมูลจริง 

6. การสำรองขอมูลและแผนกูคืน (Backup & DRP) 

4.3.1.2 การควบคุมเชิงบริหาร 

1. นโยบายการเขาถึงและการใชขอมูล และขอตกลงการรักษาความลับ (NDA) 

สำหรับผูท่ีเก่ียวของ 

2. กระบวนการจัดการคำรองขอสิทธิของเจาของขอมูล คือกิจกรรมเขาถึง แกไข 

และลบขอมูล 

3. การอบรมผูใชงานเฉพาะท่ีเก่ียวของกับระบบ 

4. การตรวจสอบผูใหบริการภายนอก (Vendor assessment & Data Processing 

Agreement) 

5. กำหนดผูรับผิดชอบชัดเจนสำหรับการตรวจสอบและรายงานเหตุการณ 

4.3.2 ตัวอยางกรณีมาตรการเฉพาะกิจ 

4.3.2.1 หากระบบมีการประมวลผลขอมูลสุขภาพ ตองจำกัดสิทธิ์เฉพาะบุคลากรที่จำเปน 

เขารหัสลับท้ังชองทางและฐานขอมูล และเก็บล็อกแบบละเอียด 

4.3.2.2 หากแชรขอมูลขามประเทศ ตองตรวจสอบกฎหมายประเทศที่รับขอมูลและใส

ขอกำหนดการคุมครองในสัญญา 

4.4 ตรวจสอบและประเมิน 

4.4.1 ข้ันตอนการสง 

4.4.1.1 Project Owner สง DPIA ฉบับเต็มพรอมแบบฟอรมสรุปความเสี่ยง (Executive 

Summary) ใหกับเจาหนาที่คุ มครองขอมูลสวนบุคคล (DPO) หรือคณะทำงานท่ี

เก่ียวของ 

4.4.1.2 เจาหนาที่คุมครองขอมูลสวนบุคคล (DPO) ตรวจสอบความครบถวนของเอกสาร 

และประเมินวามาตรการเพียงพอหรือไม 
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4.4.1.3 หากจำเปนเจาหนาท่ีคุมครองขอมูลสวนบุคคล (DPO) จะขอขอมูลหรือใหคำแนะนำ

เพ่ิมเติม 

4.4.1.4 เจาหนาท่ีคุมครองขอมูลสวนบุคคล (DPO) ทำหนาท่ีรวบรวมและจัดทำรายงานสรุป 

เพ่ือนำเสนอตอสภาสถาบันหรือหนวยงานตรวจสอบท่ีเก่ียวของ 

4.4.2 เกณฑการประเมิน ตัวอยาง 

4.4.2.1 ความเสี่ยง residual ตองอยูในระดับท่ียอมรับไดตามนโยบายสถาบัน 

4.4.2.2 มีมาตรการทางเทคนิคและบริหารรองรับอยางนอยสำหรับความเสี่ยงระดับสูงที่ถูก

ระบุ 

4.4.2.3 ผูใหบริการภายนอกมี DPA และผานการประเมินความปลอดภัยเบื้องตน 

4.4.3 การยกระดับกรณีความเสี่ยงสูง 

4.4.3.1 หาก residual risk ยังคงสูงถึงระดับที่ไมยอมรับได ตองสงเรื่องใหคณะผูบริหาร

ระดับสูง เพ่ือพิจารณาตัดสินใจเชิงนโยบาย 

4.5 บันทึกและติดตามผล 

4.5.1 บันทึกผลใน RoPA (Record of Processing Activities):  

4.5.1.1 ขอมูลที ่ตองบันทึกจาก DPIA อาทิ ชื ่อโครงการ วัตถุประสงค ประเภทขอมูล  

ผูรับผิดชอบ ขอบเขตการเขาถึง มาตรการท่ีนำมาใช ผลการประเมินความเสี่ยง วันท่ี

อนุมัติ 

4.5.1.2  RoPA ตองสามารถคนหาและสงออกเพื่อการตรวจสอบภายในและการตรวจสอบ

ภายนอกไดงาย 

4.5.2 การติดตามและทบทวนมาตรการ 

4.5.2.1 กำหนดรอบการทบทวนมาตรการหลังเปดใชงานอยางนอยทุก 6 เดือนสำหรับ

โครงการท่ีมีความเสี่ยงสูง และสำหรับความเสี่ยงต่ำทุก 12 เดือน 

4.5.2.2 ทบทวนเมื่อมีการเปลี่ยนแปลงสำคัญ เชน ขยายขอบเขตการประมวลผล เปลี่ยนผู

ใหบริการภายนอก หรือพบเหตุการณละเมิดขอมูล 

4.5.2.3 จัดทำรายงานสรุปผลการติดตาม (Monitoring Report) และอัพเดต DPIA หากมี

การเปลี่ยนแปลงหรือหาก residual risk เพ่ิมข้ึน 

4.5.3 การเก็บรักษาเอกสาร 

4.5.3.1 ตองเก็บ DPIA และเอกสารท่ีเก่ียวของไวไมนอยกวาเวลาท่ีกฎหมายกำหนด 
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4.6 แนวทางปฏิบัติท่ีเปนประโยชนและตัวอยางแบบฟอรม/เช็คลิสต 

4.6.1 เช็คลิสตยอสำหรับผูกรอก pre-screening จำนวนหนึ่งหนา มีรายละเอียดดังตอไปนี้ 

4.6.1.1  ขอมูลท่ีรวบรวมเปนขอมูลสวนบุคคลออนไหวหรือไม 

4.6.1.2  มีการประมวลขอมูลสวนบุคคลอัตโนมัติที่สงผลกระทบตอสิทธิของเจาของขอมูล 

สวนบุคคลหรือไม 

4.6.1.3  ขอมูลจะถูกเปดเผยนอกสถาบันหรือไม 

4.6.1.4  จำเปนตองเก็บขอมูลนานกวา 5 ปหรือไม 

4.6.1.5  มีการฝากขอมูลไวท่ี Vendor/Cloud หรือไม 

4.6.2 แบบฟอรมสรปุมาตรการ (สำหรับแนบ DPIA) 

4.6.2.1 ระบุมาตรการแตละขอ, ประเภท (เทคนิค/บริหาร), ผูรับผิดชอบ, กำหนดเวลาใน

การนำไปปฏิบัติ, สถานะ (Planned/In progress/Implemented) 

4.6.3 ตัวอยาง KPI สำหรับการติดตาม 

4.6.3.1  จำนวนเหตุการณละเมิดขอมูลตอปและสาเหตุ 

4.6.3.2  เวลาตอบสนองตอคำรองสิทธิเจาของขอมูล (เฉลี่ยวัน) 

4.6.3.3  จำนวนการทบทวนและการอัปเดต DPIA ตามกำหนด 

4.6.4 การอบรมและการสื่อสาร 

4.6.4.1 จัดอบรมเชิงปฏิบัติการให Project Owner และทีมพัฒนาเกี ่ยวกับการกรอก 

pre-screeningการอาน DPIA และการจัดการคำรองสิทธิ 

4.6.4.2  จัดคูมือสั้น (1-2 หนา) สำหรับหัวขอท่ีพบบอย เชน การทำ DPA กับ Vendor, การ

เขารหัสลับขอมูล, การตั้งสิทธิ์ผูใช 

หัวขอสรุปการยกระดับความรับผิดชอบ 

1. Project Owner ตองรับผิดชอบการกรอกแบบฟอรม Pre-Screening สง DPIA และติดตามการนำ

มาตรการไปปฏิบัติ 

2. IT/ผูดูแลระบบ (KDMC) ตองออกแบบและนำมาตรการทางเทคนิคไปใช และใหขอมูลทางเทคนิคแก 

DPO 

3. DPO/คณะทำงาน พิจารณา DPIA และใหคำแนะนำหรือยกระดับกรณีความเสี่ยงสูง 

4. รองอธิการบดี/คณบดี พิจารณาแนวทางการดำเนินงานในกรณีท่ียังมีความเสี่ยงคงเหลือภายหลังการ

ดำเนินการจัดทำ DPIA  
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5. ตัวอยางการจัดช้ันขอมูลและระยะเวลาเก็บรักษาเชิงปฏิบัติ 
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ตัวอยางการจัดชั้นขอมูลและระยะเวลาเก็บรักษาเชิงปฏิบัติสำหรับสถาบันเทคโนโลยีพระจอมเกลาเจาคุณ

ทหารลาดกระบัง 
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ตารางแนวปฏิบัติการจัดชั้นขอมูลและระยะเวลาเก็บรักษา  
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6. มาตรการความม่ันคงปลอดภัยเชิงปฏิบัติ 

สถาบันในฐานะผูควบคุมขอมูลสวนบุคคล มีหนาที่กำหนดมาตรการองคกร (Organizational Controls) 

ข้ันต่ำ เพ่ือใชเปนแนวทางในการบริหารจัดการและคุมครองขอมูลสวนบุคคล ดังนี้ 

1.  กำหนดนโยบายการเขาถึงขอมูลและการกำหนดสิทธิการใชงาน (Access Control Policy) 

2.  กำหนดหลักการแบงแยกหนาท่ีความรับผิดชอบ (Separation of Duties) อยางเหมาะสม เพ่ือปองกัน

และลดความเสี่ยงจากการใชอำนาจหรือการปฏิบัติหนาท่ีเกินขอบเขตท่ีไดรับมอบหมาย 

3.  จัดใหมีกระบวนการบริหารจัดการดานการจางงาน และการสิ้นสุดการปฏิบัติงานอยางเหมาะสม 

เพ่ือใหมีการทบทวนสิทธิการเขาถึงขอมูลสวนบุคคล เม่ือมีการเปลี่ยนตำแหนง หรือพนสภาพการปฏิบัติงาน 

4.  จัดทำขอตกลงหรือสัญญากับพันธมิตร ผูใหบริการ หรือผูประมวลผลขอมูลสวนบุคคลภายนอก รวมถึง

ขอกำหนดดานการรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคลใหชัดเจนและเหมาะสม 

นอกจากนี้ สถาบันมีความจำเปนตองกำหนดแนวปฏิบัติที่ชัดเจน เปนมาตรฐานเดียวกัน และสามารถ

นำไปใชปฏิบัติไดจริงสำหรับผูปฏิบัติงานในสถาบัน และผูที่เกี่ยวของของสถาบันเทคโนโลยีพระจอมเกลาเจาคุณ

ทหารลาดกระบัง เพื่อใหการจัดเก็บ การใช และการเปดเผยขอมูลสวนบุคคลของผูเกี่ยวของเปนไปโดยชอบดวย

กฎหมาย โดยแนวปฏิบัติดังกลาวครอบคลุมในดานนโยบาย ขั้นตอนการปฏิบัติงาน บทบาทและหนาที่ความ

รับผิดชอบ ตลอดจนตัวชี้วัดและแนวทางการตรวจสอบ ซ่ึงสามารถสรุปไดดังนี้ 

1.  การควบคุมการเขาถึง กำหนดใหมีการทบทวนสิทธิการเขาถึงขอมูลและระบบตามบทบาทหนาท่ี 

(Role-based Access Control) อยางสม่ำเสอม โดยตองดำเนินการทบทวนสิทธิทุก 6-12 เดือน 

2. การพิสูจนตัวตน กำหนดใหมีการใชรหัสผานท่ีมีความมั่นคงปลอดภัยในระดับสูง และใชการยืนยัน

ตัวตนแบบ Multi-Factor Authentication (MFA) สำหรับระบบท่ีใชเขาถึงขอมูลสวนบุคคลอยางละเอียด เพ่ือ

ปองกันการเขาถึงโดยไมไดรับอนุญาต 

3. การเขารหัสลับ กำหนดใหมีการเขารหัสขอมูล (Encryption) สำหรับขอมูลสำคัญหรือขอมูลสวนบุคคล

ที่มีความออนไหว ทั้งในระหวางการรับสงขอมูล และในระหวางการจัดเก็บขอมูล เพื่อปองกันการเขาถึง การ

เปดเผย หรือการใชงานขอมูลโดยไมไดรับอนุญาต 

4.  การสำรองขอมูลและการกูคืน กำหนดใหมีนโยบายและกระบวนการสำรองขอมูล พรอมดำเนินการ

ทดสอบการกูคืนขอมูล อยางนอยปละ 1 ครั้ง 

5.  การล็อกและบันทึกเหตุการณ กำหนดใหมีการจัดเก็บบันทึกการเขาถึงขอมูล สำหรับกิจกรรมท่ีสำคัญ

อยางนอย 1 ป พรอมกำหนดกระบวนการตรวจสอบติดตาม เพื่อรองรับการตรวจสอบยอนหลังและการบริหาร

จัดการเหตุการณดานความม่ันคงปลอดภัยอยางเหมาะสม 
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6.  การลบ/ทำลายขอมูล: กำหนดแนวทางและวิธีการทำลายขอมูลทั้งในรูปแบบกายภาพและดิจิทัล

เหมาะสม และสามารถตรวจสอบได โดยตองมีการบันทึกหลักฐานการดำเนินการทำลายขอมูล เชน การลบขอมูล

แบบถาวรดวยวิธีเขียนทับขอมูล (wipe/overwrite) หรือการทำลายสื่อบันทึกขอมูลทางกายภาพ (Physical 

Shredding) เพ่ือปองกันการกูคืนหรือการนำขอมูลกลับมาใชงานโดยไมไดรับอนุญาต 

6.1 การควบคุมการเขาถึง 

6.1.1 หลักการ กำหนดสิทธิการเขาถึงขอมูลตามหลักการ "เทาท่ีจำเปนตอการปฏิบัติงาน" และ "สิทธิ

การเขาถึงตามบทบาทหนาท่ี" เพ่ือจำกัดการเขาถึงขอมูลสวนบุคคลเฉพาะผูท่ีมีหนาท่ีและความจำเปนในการใชงาน

ขอมูลตามภารกิจท่ีไดรับมอบหมายเทานั้น 

6.1.2 บทบาทและความรับผิดชอบ  

6.1.2.1 เจาของขอมูล (Data Owners) อาทิ หัวหนางานฝายทะเบียน หัวหนาฝายบุคคล 

หรือผูแทนหนวยงาน มีหนาท่ีกำหนดประเภทของขอมูล ระดับชั้นขอมูล และสิทธิการ

เขาถึงขอมูลสำหรับชุดขอมูลท่ีอยูภายใตความรับผิดชอบ 

6.1.2.2 ผูดูแลขอมูล (Data Stewards) มีหนาที่จัดทำและปรับปรุงรายการขอมูล กำหนด

ตารางสิทธิการเขาถึงขอมูล (Access Matrix) รวมถึงประสานงาน และดำเนินการ

ทบทวนสิทธิการเขาถึงขอมูลใหเปนไปตามนโยบายและบทบาทหนาท่ีท่ีกำหนดไว 

6.1.2.3 ผูดูแลระบบเทคโนโลยีสารสนเทศ (IT Administrators) มีหนาท่ีบริหารจัดการ

และกำหนดคาการควบคุมสิทธิการเขาถึงขอมูลและระบบสารสนเทศ เชน Access 

Control List (ACL) และ Role-Based Access Control (RBAC) รวมถึงติดตั้ง ดูแล

รักษา และตรวจสอบมาตรการควบคุมดานเทคนิค (Technical Controls) 

6.1.3 กระบวนการปฏิบัติ  

6.1.3.1 จัดทำตารางกำหนดสิทธิการเขาถึงขอมูล (Access Matrix) แยกตามระบบสารสนเทศ

และชุดขอมูล เชน ขอมูลนักศึกษา ขอมูลบุคลากร ขอมูลวิจัย 

6.1.3.2 กำหนดใหการอนุมัติสิทธิการเขาถึงขอมูลและระบบสารสนเทศตองไดรับการพิจารณา

และอนุมัติโดยหัวหนาหนวยงาน พรอมจัดเก็บหลักฐานและบันทึกขอมูลผานระบบ

บริหารจัดการคำขอสิทธิการใชงาน (Access Request/Ticketing System) อยาง

เหมาะสม 

6.1.3.3 ดำเนินการตรวจสอบและทบทวนรายการผูมีสิทธิใชงานระบบอยางสม่ำเสมอ อยาง

นอย 6-12 เดือน โดยผู ดูแลขอมูล (Data Stewards) และจัดทำรายงานผลการ

ทบทวนเสนอตอผูบริหารระดับสูง 

6.1.3.4 กำหนดกระบวนการเพิกถอน ระงับ หรือปรับเปลี่ยนสิทธิการเขาถึงขอมูลและระบบ

สารสนเทศโดยทันที เมื ่อบุคลากรมีการยายหนวยงาน ลาออก พนสภาพการ

ปฏิบัติงาน หรือมีการเปลี่ยนแปลงบทบาทหนาท่ี 
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6.2 การพิสูจนตัวตน 

6.2.1 กำหนดนโยบายรหัสผาน (Password Policy) ใหผูใชงานกำหนดรหัสผานท่ีมีความยาวไมนอย

กวา 12 ตัวอักษร และมีความซับซอนเพียงพอเพื่อปองกันการคาดเดาหรือการโจมตีทางไซเบอร รวมถึงหามใช

รหัสผานใหมซ้ำกับรหัสผานท่ีเคยใชงานกอนหนา 

6.2.2 กำหนดใหมีการใชการยืนยันตัวตนแบบ Multi-Factor Authentication (MFA) สำหรับ

ระบบสารสนเทศท่ีใชจัดเก็บ ประมวลผล หรือเปดเผยขอมูลสวนบุคคลท่ีมีความสำคัญ มีรายละเอียด หรือปริมาณ

มาก เชน ระบบทะเบียน ระบบเงินเดือน และระบบสารสนเทศดานบุคลากร 

6.2.3 การบริหารจัดการบัญชีพิเศษ บัญชีผูดูแลและบัญชีผูบริการอื่นๆ ตองกำหนดอายุการใชงาน

ของรหัสผาน บันทึกเหตุผลในการใชงาน รวมถึงมีการตรวจสอบและทบทวนบันทึกการใชงานยอนหลังอยาง

สม่ำเสมอ 

6.2.4 กิจกรรมเพ่ิมเติม 

6.2.4.1 กำหนดใหผูใชงานใหมตองดำเนินการลงทะเบียนการยืนยันตัวตนแบบหลายปจจัย 

(Muli-Factor Authentication: MFA ) ภายในระยะเวลาไมเกิน 15 วัน นับจากวันท่ี

ไดรับสิทธิการเขาใชงาน 

6.2.4.2 จัดใหมีกระบวนการรีเซ็ตรหัสผานท่ีมีความม่ันคงปลอดภัย อาทิ การดำเนินการผาน 

Helpdesk พรอมการยืนยันตัวตนแบบหลายปจจัย 

6.2.4.3 จัดใหมีการอบรมและสรางความตระหนักแกผูใชงานท่ัวไปเก่ียวกับภัยคุกคามทางไซ

เบอร โดยเฉพาะการโจมตีในรูปแบบฟซซิง (Phishing) รวมถึงข้ันตอนการแจงรายงาน

เหตุการณหรือความผิดปกติดานความม่ันคงปลอดภัยตอหนวยงานท่ีเก่ียวของ 

6.3 การเขารหัสลับ 

6.3.1 นโยบายการเขารหัสลับ 

6.3.1.1 ขอมูลสำคัญและขอมูลออนไหวตองไดรับการเขารหัสลับท้ังในขณะจัดเก็บขอมูล 

(Data at Rest) และในขณะรับสงขอมูล (Data in Transit) 

6.3.1.2 ใชมาตรฐานการเขารหัสท่ีเปนท่ียอมรับในระดับสากล เชน TLS เวอรชัน 1.2 ข้ึนไป 

สำหรับการสื่อสารขอมูล และ AES-256 สำหรับการเขารหัสลับขอมูลท่ีจัดเก็บอยูใน

ระบบ 
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6.3.2 การบริหารจัดการกุญแจเขารหัส (Key Management System: KMS) 

6.3.2.1 ตองมีระบบบริหารจัดการกุญแจเขารหัส (Key Management System: KMS) แยก

ออกจากระบบจัดเก็บขอมูล พรอมกำหนดนโยบายการหมุนเวียนกุญแจเขารหัส (Key 

Rotation) อยางนอยปละ 1 ครั้ง หรือเม่ือเกิดเหตุการณท่ีมีความเสี่ยงสูงดานความ

ม่ันคงปลอดภัยสารสนเทศ 

6.3.2.2 ตองมีการจัดเก็บบันทึกการเขาถึงและการใชงานกุญแจเขารหัส เพ่ือรองรับการ

ตรวจสอบและติดตามยอนหลังได 

6.3.3 กิจกรรมเพ่ิมเติม 

6.3.3.1 ตองมีการตรวจสอบความถูกตองและความม่ันคงปลอดภัยของการเชื่อมตอผาน 

TLS/SSL อยางสม่ำเสมอ และควรใชใบรับรองท่ีถูกตองและเชื่อถือไดสำหรับบริการท่ี

เปดใหใชงานสาธารณะ 

6.3.3.2 ตองกำหนดรายการไฟลหรือฐานขอมูลท่ีจำเปนตองเขารหัสลับ รวมถึงบันทึก

มาตรฐานการเขารหัสท่ีใชไวในทะเบยีนขอมูลหรือเอกสารท่ีเก่ียวของอยางชัดเจน 

6.4 การสำรองขอมูลและการกูคืน 

6.4.1 นโยบายสำรองขอมูล  

6.4.1.1 ตองกำหนดความถ่ีในการสำรองขอมูลตามความสำคัญของขอมูล เชน สำรองขอมูล

รายสัปดาหสำหรับขอมูลทะเบียนและขอมูลเงินเดือน และสำรองขอมูลรายเดือน

สำหรับขอมูลท่ัวไป 

6.4.1.2 ตองจัดเก็บสำเนาขอมูลสำรองอยางนอย 3 ชุด บนสื่อจัดเก็บขอมูลหรือสถานท่ีท่ี

แตกตางกัน ตามหลักการ 3-2-1 (3 Copies / 2 Media Types / 1 Offsite) ไดแก 

การมีขอมูลสำรอง 3 ชุด ใชสื่อจัดเก็บอยางนอย 2 ประเภท และจัดเก็บไวนอกสถานท่ี

อยางนอย 1 ชุด 

6.4.2 การทดสอบกูคืน 

6.4.2.1 ตองดำเนินการทดสอบการกูคืนขอมูลและระบบอยางนอยปละ 1 ครั้ง พรอมจัดทำ

บันทึกผลการทดสอบ โดยครอบคลุมระยะเวลาในการกูคืนสภาพ และปญหาท่ีพบ 

6.4.2.2 ตองจัดทำคูมือหรือแนวปฏิบัติการกูคืนระบบ (Runbook) สำหรับระบบสารสนเทศท่ี

สำคัญ ประกอบดวยข้ันตอนการดำเนินงานโดยสรุป ผูรับผิดชอบในแตละสวนงาน 

และคำสั่งหรือวิธีการท่ีเก่ียวของกับการกูคืนระบบอยางชัดเจน 

6.4.3 การจัดเก็บสำรอง 

6.4.3.1 ตองดำเนินการสำรองขอมูลในรูปแบบท่ีมีการเขารหัสลับ และกำหนดขอมูลกำกับ 

(Metadata) อยางนอย ไดแก วันท่ีดำเนินการ ผูรับผิดชอบดำเนินการ และคา 

Checksum เพ่ือใชในการตรวจสอบความถูกตองครบถวนของขอมูลสำรอง 
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6.4.4 ตัวช้ีวัด 

6.4.4.1 ตองกำหนดระยะเวลาเปาหมายในการกูคืนระบบ (Recover Time Objective: RTO) 

และระดับขอมูลสูญหายท่ียอมรับได (Recovery Point Objective: RPO) สำหรับแต

ละระบบหรือบริการอยางชัดเจน 

6.5 การล็อกและบันทึกเหตุการณ 

6.5.1 ขอบเขตการล็อก 

6.5.1.1 ตองจัดทำบันทึกเหตุการณ (Log) อยางนอยครอบคลุมการเขาสูระบบ การเขาถึง

ฐานขอมูล การเปลี่ยนแปลงสิทธิผูใชงาน การดาวนโหลดหรือสงออกขอมูล ตลอดจน

กิจกรรมท่ีดำเนินการโดยผูดูแลระบบ 

6.5.2 ระยะเวลาการเก็บ  

6.5.2.1 จัดเก็บบันทึกเหตุการณ (Log) สำหรับเหตุการณสำคัญไวเปนระยะเวลาไมนอยกวา 1 

ป และกำหนดนโยบายการเก็บรักษาขอมูล (Retention Policy) อยางชัดเจน เพ่ือให

สอดคลองกับระดับความเสี่ยง และขอกำหนดทางกฎหมาย 

6.5.3 กระบวนการตรวจสอบ 

6.5.3.1 กำหนดการแจงเตือน (Alert) สำหรับเหตุการณหรือกิจกรรมท่ีผิดปกติ เชน การ

พยายามเขาสูระบบหลายครั้งติดตอกัน ความพยายามเขาถึงขอมูลโดยไมไดรับอนุญาต 

หรือการสงออกขอมูลในปริมาณมากผิดปกติ 

6.5.3.2 กำหนดใหมีการทบทวนและตรวจสอบบันทึกเหตุการณ (Log) โดยหนวยงานหรือ

ทีมงานดานความม่ันคงปลอดภัยอยางนอยทุก 6 เดือน พรอมจัดทำรายงานสรุปผล

การตรวจสอบเสนอตอผูบริหารอยางนอยปละ 1 ครั้ง 

6.5.4 การเก็บรักษาและการปกปอง 

6.5.4.1 จัดเก็บบันทึกเหตุการณ (Log) ไวในระบบท่ีแยกออกจากระบบตนทาง และมี

มาตรการปองกันการแกไข โดยใชเทคโนโลยีประเภท Immutability หรือ WORM 

(Write Once Read Many) Storage ตามความเหมาะสม 

6.5.5 ข้ันตอนเม่ือพบเหตุผิดปกติ 

6.5.5.1 กำหนดใหมีการระบุ คัดแยก และประเมินระดับความรุนแรงของเหตุการณ (Triage) 

6.5.5.2 กำหนดใหมีการแจงเหตุไปยังทีมตอบสนองตอเหตุการณดานความม่ันคงปลอดภัย 

(Incident Response Team) ภายในระยะเวลาท่ีกำหนด 

6.5.5.3 กำหนดใหมีการเก็บรักษาบันทึกเหตุการณและหลักฐาน เพ่ือรองรับการสืบสวน การ

ตรวจสอบยอนหลัง และการรายงานตามขอกำหนดของกฎหมาย 
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6.6 การลบและทำลายขอมูล 

6.6.1 นโยบายการเก็บรักษา 

6.6.1.1 กำหนดระยะเวลาในการจัดเก็บขอมูลใหชัดเจนตามประเภทของขอมูล โดยให

สอดคลองกับขอกำหนดทางกฎหมาย ระเบียบ ขอบังคับ และนโยบายของสถาบัน 

6.6.2 วิธีการทำลายขอมูลดิจิทัล 

6.6.2.1 กำหนดใหใชวิธีการลบหรือทำลายขอมูลอยางปลอดภัยตามมาตรฐานท่ียอมรับได เชน 

การเขียนทับขอมูลซ้ำ (Overwrite) หรือการทำลายขอมูลดวยวิธี Cryptographic 

Erase ในกรณีท่ีมีการใชการเขารหัสดวยกุญแจเขารหัสท่ีสามารถหมุนเวียนได 

6.6.2.2 กำหนดใหจัดเก็บบันทึกการทำลายขอมูล โดยอยางนอยตองระบุวันท่ีดำเนินการ 

ผูรับผิดชอบดำเนินการ และวิธีการท่ีใชในการทำลายขอมูล 

6.6.3 วิธีการทำลายขอมูลทางกายภาพ 

6.6.3.1 ดำเนินการทำลายเอกสารดวยเครื่องตัดยอยเอกสารในระดับความปลอดภัยท่ี

เหมาะสม และจัดเก็บบันทึกการทำลายเอกสาร โดยอยางนอยตองระบุวันท่ี

ดำเนินการ ปริมาณและประเภทของเอกสาร รวมถึงผูอนุมัติการทำลาย 

6.6.4 ข้ันตอนการอนุมัติการทำลาย:  

6.6.4.1 เจาของขอมูลท่ีรับผิดชอบจัดทำคำขออนุมัติการทำลายขอมูล พรอมระบุเหตุผลและ

หลักฐานประกอบวาไดครบระยะเวลาท่ีกำหนดแลว 

6.6.4.2 ผูมีอำนาจอนุมัติ เชน หัวหนาแผนกหรือเจาหนาท่ีดานความปลอดภัย ตรวจสอบ

ความถูกตองและพิจารณาอนุมัติการทำลายขอมูล 

6.6.4.3 ดำเนินการทำลายขอมูลตามวิธีการท่ีกำหนด พรอมจัดเก็บบันทึกผลการดำเนินการไว

เปนหลักฐาน 

6.7 กิจกรรมเพ่ิมเติม 

6.7.1 การตรวจสอบภายใน 

6.7.1.1 ดำเนินการตรวจสอบการปฏิบัติตามมาตรการรักษาความม่ันคงปลอดภัยสารสนเทศ 

(Adherence) อยางนอยปละ 1 ครั้ง โดยหนวยงานตรวจสอบภายในหรือหนวยงานท่ี

ไดรับมอบหมาย 

6.7.1.2 จัดทำบันทึกผลการตรวจสอบ ชองวางหรือขอบกพรองท่ีพบ รวมถึงแผนการปรับปรุง

แกไข  และติดตามผลการดำเนินงานจนกวาจะสามารถปดประเด็นขอบกพรองได

ครบถวน 
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6.7.2 การทดสอบความปลอดภัยเชิงรุก 

6.7.2.1 ดำเนินการทดสอบเจาะระบบ (Penetration Test) และประเมินชองโหวดานความ

ม่ันคงปลอดภัยสารสนเทศ (Vulnerability Assessment) สำหรับระบบสารสนเทศท่ี

มีความสำคัญตามระดับความเสี่ยงและงบประมาณ อยางนอยปละ 1 ครั้ง 

6.7.3 การฝกอบรมบุคลากร 

6.7.3.1 จัดใหมีการอบรมเพ่ือสรางความตระหนักดานการคุมครองขอมูลสวนบุคคล (PDPA) 

และมาตรการรักษาความม่ันคงปลอดภัยสารสนเทศ สำหรับผูปฏิบัติงานในสถาบัน 

และผูท่ีเก่ียวของของสถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบังเปน

ประจำทุกป พรอมจัดใหมีแบบทดสอบเพ่ือประเมินความเขาใจภายหลังการอบรม 

6.7.3.2 จัดใหมีการอบรมเชิงปฏิบัติการสำหรับผูดูแลขอมูล (Data Stewards) และผูดูแล

ระบบ (IT Administrator) เปนประจำทุกป  

6.7.4 ตัวช้ีวัดการปฏิบัติงาน 

6.7.4.1 อัตราการทบทวนสิทธิ์การเขาถึงท่ีแลวเสร็จภายในระยะเวลาท่ีกำหนด จำนวน

เหตุการณดานความม่ันคงปลอดภัยสารสนเทศท่ีตรวจพบและไดรับการแกไข 

ระยะเวลาเฉลี่ยในการตอบสนองตอเหตุการณ และผลการทดสอบการกูคืนขอมูล 

7. กระบวนการตอบสนองตอคำขอของเจาของขอมูล 

7.1 รับคำขอ ระบุชองทางรับคำขอ เชน E-mail แบบฟอรมออนไลน หรือจุดใหบริการ พรอมบันทึกวันท่ีและ

รายละเอียดการรับคำขอไวเปนหลักฐาน 

7.2 ระบุตัวบุคคล ดำเนินการตรวจสอบและยืนยันตัวตนของผูยื่นคำขอดวยวิธีการท่ีเหมาะสม เชน การ

ตรวจสอบเอกสารประจำตัว หรือระบบยืนยันตัวตน 

7.3 ประเมินคำขอ ประเมินและพิจารณาประเภทของคำขอ เชน การขอเขาถึงขอมูล การขอแกไขขอมูล การ

ขอลบขอมูล เปนตน รวมถึงตรวจสอบฐานกฎหมายท่ีเก่ียวของ 

7.4 ดำเนินการภายในกำหนดเวลา ดำเนินการตามคำขอภายในระยะเวลาท่ีกฎหมายกำหนด 

7.5 บันทึกและส่ือสารผล แจงผลการดำเนินการแกผูยื่นคำขอเปนลายลักษณอักษร พรอมจัดเก็บบันทึกการ

ดำเนินงานการพิจารณา และเหตุผลประกอบกรณีมีการปฏิเสธคำขอ 

8. การจัดการเหตุการณละเมิดขอมูล 

8.1 ทีมตอบสนอง กำหนดทีมตอบสนองตอเหตุการณขอมูลรั่วไหลหรือเหตุละเมิดขอมูลสวนบุคคล เชน ฝาย

เทคโนโลยีสารสนเทศ (IT) เจาหนาท่ีคุมครองขอมูลสวนบุคคล (DPO) ฝายกฎหมาย และฝายสื่อสารองคกร พรอม

กำหนดลำดับและชองทางการติดตอในกรณีฉุกเฉิน 
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8.2 ข้ันตอนเบ้ืองตน ดำเนินการตอบสนองเบื้องตนโดยแยกระบบท่ีไดรับผลกระทบ ยับยั้งหรือควบคุมการ

รั่วไหลของขอมูล และจัดเก็บบันทึกเหตุการณหรือหลักฐานท่ีเก่ียวของ 

8.3 ประเมินผลกระทบ โดยวิเคราะหระดับความรุนแรง ขอบเขตของผลกระทบ และจำนวนเจาของขอมูล

สวนบุคคลท่ีไดรับผลกระทบ 

8.4 แจงหนวยงานและเจาของขอมูล ดำเนินการแจงหนวยงานกำกับดูแลและเจาของขอมูลสวนบุคคลตาม

กระบวนการและระยะเวลาท่ีกำหนดไว รวมถึงแจงเจาของขอมูลเม่ือมีความจำเปน 

8.5 ถอดบทเรียนและแกไข จัดทำรายงานสรุปสาเหตุการณ วิเคราะหสาเหตุของปญหา พรอมปรับปรุง

มาตรการควบคุมและทบทวนกระบวนการปองกัน 

9. บทบาทความรับผิดชอบ 

9.1 ผูปฏิบัติงานในสถาบัน และผูท่ีเกี่ยวของของสถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง 

(Data Users) ปฏิบัติตามแนวทางและมาตรการในการจัดเก็บ ใช เปดเผย และปกปองขอมูลอยางเครงครัด 

รวมถึงรายงานเหตุการณผิดปกติทันที 

9.2 หนวยงานและหนวยงานยอย (Data Controller and Sub-Units) กำหนดวัตถุประสงคและขอบเขต

ของการประมวลผลขอมูลสวนบุคคล อนุมัติโครงการหรือกิจกรรมท่ีเก่ียวของ และรับผิดชอบในการดำเนินการ

ประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล (DPIA) สำหรับหนวยงาน 

9.3 เจาหนาท่ีผูใหบริการ (สำนักงานบริหารทรัพยากรบุคคล / สำนักทะเบียนและบริการการศึกษา / 

สำนักบริหารขอมูลดิจิทัลพระจอมเกลาเจาคุณทหารลาดกระบัง) ดำเนินการจัดการคำขอใชสิทธิของเจาของ

ขอมูลสวนบุคคล (DSR) สำหรับบุคลากรและนักศึกษา กำกับดูแลการจัดเก็บและทำลายขอมูลใหเปนไปตาม

ระยะเวลาการจัดเก็บขอมูล (Retention Schedule) ท่ีกำหนด และจัดทำบันทึกรายการกิจกรรมการประมวลผล

ขอมูลสวนบุคคล (RoPA) ท่ีเก่ียวของ 

9.4 เจาหนาท่ีคุมครองขอมูลสวนบุคคล (DPO) / คณะทำงานท่ีเกี่ยวของ ทำหนาท่ีใหคำปรึกษา เสนอแนะ 

และตรวจทานการเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล (DPIA) รวมถึงเปนผูประสานงานและจุดเชื่อม

ตอกับหนวยงานภายนอกท่ีเก่ียวของกับการคุมครองขอมูลสวนบุคคล 

9.5 ผูดูแลระบบเทคโนโลยีสารสนเทศ (IT Administrator) / ผูรับผิดชอบดานความม่ันคงปลอดภัย

สารสนเทศ (Security) มีหนาท่ีดำเนินการตามนโยบายและมาตรการรักษาความม่ันคงปลอดภัยดานเทคนิค 

รวมถึงตอบสนองและจัดการตอเหตุการณละเมิดขอมูลหรือเหตุดานความม่ันคงปลอดภัยสารสนเทศ 
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10. ตัวอยางทางปฏิบัติ 

10.1  กรณีสมัครงานออนไลน 

10.1.1 ปญหาเชิงปฏิบัติและหลักเกณฑในการพิจารณาตัดสินใจ  

10.1.1.1 จัดเก็บขอมูลสวนบุคคลเฉพาะรายการขอมูลท่ีมีความจำเปนตอกระบวนการคัดเลือก

ใหสอดคลองกับลักษณะและคุณสมบัติของตำแหนงงาน 

10.1.1.2 หลีกเลี่ยงการเก็บรวบรวมหรือรองขอขอมูลสวนบุคคลท่ีมีความออนไหวโดยไมจำเปน 

10.1.2 ข้ันตอนปฏิบัติ  

10.1.2.1 กำหนดรายการขอมูลที ่จำเปนในแบบฟอรมสมัคร เชน ชื ่อ-นามสกุล หมายเลข

โทรศัพท อีเมล ประวัติการศึกษา และประสบการณท่ีเก่ียวของกับตำแหนงงาน พรอม

แยกรายการขอมูลเพ่ิมเติมท่ีไมจำเปนออกเปนขอมูลทางเลือก 

10.1.2.2 ประกาศความเปนสวนตัว (Privacy Notice) ใหเห็นไดอยางชัดเจนตั ้งแตเริ ่มตน

กระบวนการ หรือจัดวางไวใกลปุมสงขอมูล โดยตองระบุรายละเอียดที่สำคัญ ไดแก 

วัตถุประสงคในการเก็บรวบรวมขอมูล ระยะเวลาการจัดเก็บขอมูล หนวยงานหรือ

ผูรับผิดชอบ รวมถึงชองทางการติดตอเจาหนาท่ีคุมครองขอมูลสวนบุคคล (DPO) 

10.1.2.3 จัดใหมีชองสำหรับขอความยินยอมแยกตางหาก กรณีมีการใชขอมูลสวนบุคคล เพ่ือ

วัตถุประสงคดานการตลาดของสถาบัน หรือการเปดเผยขอมูลแกหนวยงานภายนอก 

โดยการใหความยินยอมตองเปนลักษณะการเลือกยินยอมโดยสมัครใจ (Opt-in) และ

ตองไมมีการกำหนดเครื่องหมายยินยอมไวลวงหนา (Pre-ticked) 

10.1.2.4 จำกัดสิทธิการเขาถึงขอมูลและผลการสรรหาเฉพาะบุคลากรสำนักงานบริหาร

ทรัพยากรบุคคล และคณะอนุกรรมการท่ีเก่ียวของ ตามหลักการควบคุมสิทธิการเขาถึง

ตามบทบาทหนาท่ี (Role-Based Access Control: RBAC) 

10.1.2.5 จัดเก็บบันทึกการเขาถึงขอมูลสำหรับการดาวนโหลด การสงตอ หรือการเปดดูประวัติ

ผูสมัครงาน (CV) รวมถึงบันทึกเหตุผลหรือวัตถุประสงคในการเขาถึงขอมูลดังกลาว 

10.1.3 ตัวอยางขอความโดยยอ 

10.1.3.1 ประกาศความเปนสวนตัว (Privacy Notice) “ขอมูลสวนบุคคลที่ทานใหแกสถาบัน

จะถูกใชเพื่อวัตถุประสงคในการพิจารณาและคัดเลือกผูสมัครงานเทานั้น หากทาน

ประสงคจะใชสิทธิในฐานะเจาของขอมูลสวนบุคคล ตองการขอมูลเพิ่มเติมหรือขอให

ลบขอมูล กรุณาติดตอสำนักงานบริหารทรัพยากรบุคคล” 

10.1.3.2 ยินยอมการตลาด “ขาพเจายินยอมใหสถาบันเก็บรวบรวมและใชขอมูลสวนบุคคลเพ่ือ

การติดตอเกี่ยวกับขอเสนอการจางงาน ขาวสาร กิจกรรมของสถาบัน และโอกาสทาง

อาชีพอ่ืนๆ” 
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10.1.4 ขอควรระวัง  

10.1.4.1 หามสงตอประวัติผูสมัครงาน (CV) ผานอีเมลสาธารณะ หรือแบงปนขอมูลผานระบบ

จัดเก็บขอมูลกับบุคคลภายนอก โดยไมไดรับความยินยอมจากผูสมัคร 

10.2  กรณีนักศึกษาสมัครทุน 

10.2.1 ปญหาเชิงปฏิบัติและหลักการตัดสินใจ  

10.2.1.1 กรณีมีความจำเปนตองเก็บรวบรวมขอมูลสวนบุคคลท่ีมีความออนไหว เชน ขอมูลดาน

สุขภาพ ประวัติอาชญากรรม หรือขอมูลเกี่ยวกับศาสนา ตองดำเนินการขอความ

ยินยอมเฉพาะเจาะจงจากเจาของขอมูล พรอมท้ังแจงรายละเอียดเก่ียวกับวัตถุประสงค 

มาตรการรักษาความลับ และระยะเวลาในการจัดเก็บขอมูล 

10.2.2 ข้ันตอนปฏิบัติ  

10.2.2.1 ประเมินความจำเปนและความเหมาะสมกอนดำเนินการขอขอมูลสวนบุคคลที่มีความ

ออนไหว โดยหากไมมีความจำเปนใหหลกีเลี่ยงการเก็บขอมูลดังกลาว 

10.2.2.2 จัดทำแบบฟอรมขอความยินยอมแยกตางหากสำหรับขอมูลสวนบุคคลที ่มีความ

ออนไหว 

10.2.2.3 กำหนดและจำกัดส ิทธิการเข าถ ึงข อม ูลส วนบ ุคคลที ่ม ีความออนไหวเฉพาะ

คณะกรรมการ ผูไดรับมอบหมาย และผูดูแลขอมูล (Data Stewards) ท่ีผานการอบรม

เฉพาะดาน 

10.2.2.4 จัดเก็บขอมูลสวนบุคคลที่มีความออนไหวในพื้นที่จัดเก็บขอมูลที่มีการเขารหัสลับ 

(Encryption) และกำหนดใหการเขาถึงขอมูลตองผานกระบวนการยืนยันตัวตนหลาย

ปจจัย (Multi-Factor Authentication: MFA) เทานั้น 

10.2.2.5 กำหนดระยะเวลาการจัดเก็บขอมูลสวนบุคคลท่ีมีความออนไหวใหสั้นกวาขอมูลทั่วไป 

เชน จัดเก็บไมเกิน 1 ปนับจากสิ้นสุดกระบวนการคัดเลือก และดำเนินการทำลาย

ขอมูลตามนโยบายท่ีกำหนด พรอมจัดเก็บบันทึกการทำลายไวเปนหลักฐาน 

10.2.3 ตัวอยางขอความโดยยอ 

10.2.3.1 ขอความยินยอมเฉพาะเจาะจง (ฉบับยอ) “ขาพเจายินยอมใหคณะกรรมการโครงการ

ทุนดำเนินการเก็บรวบรวมและใชข อมูลดานสุขภาพที ่ระบุไวในใบสมัคร เพ่ือ

วัตถุประสงคในการพิจารณาคัดเลือกทุนเทานั้น โดยสถาบันจะจัดเก็บขอมูลดังกลาว

จนถึงวันท่ี 31 กุมภาพันธ 2569 ภายหลังครบกำหนดจะทำลายขอมูลตามข้ันตอนของ

สถาบัน 

10.2.4 ขอควรระวัง  

10.2.4.1 หามนำขอมูลสวนบุคคลท่ีมีความออนไหวไปใช เปดเผย เพ่ือวัตถุประสงคอ่ืน โดยไมได

รับความยินยอมใหมจากเจาของขอมูล 
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10.3  กรณีสำรองขอมูลระบบทะเบียนนักศึกษา 

10.3.1 ปญหาเชิงปฏิบัติและหลักการตัดสินใจ  

10.3.1.1 การสำรองขอมูลของระบบทะเบียนตองดำเนินการโดยคำนึงถึงการรักษาความลับ 

ความถูกตองครบถวน และความพรอมในการกูคืนขอมูล โดยตองสามารถกูคืนระบบ

และขอมูลไดตามระยะเวลาการกูคืนระบบ (Recovery Time Objective: RTO) และ

จุดกูคืนขอมูล (Recovery Point Objective: RPO) ท่ีกำหนด 

10.3.2 ข้ันตอนปฏิบัติ  

10.3.2.1 กำหนดสิทธิการเขาถึงขอมูล Metadata และไฟลสำรองขอมูลอยางชัดเจน เชน 

บุคลากรฝายเทคโนโลยีสารสนเทศ (IT) ตามหลักการควบคุมสิทธิการเขาถึงตาม

บทบาทหนาท่ี (Role-Based Access Control: RBAC) 

10.3.2.2 ดำเนินการเขารหัสลับไฟลสำรองขอมูลท้ังขณะจัดเก็บ (At Rest) และขณะรับสงขอมูล 

(In Transit) โดยใชมาตรฐานการเขารหัสที่กำหนด เชน AES-256 และจัดเก็บกุญแจ

เขารหัส แยกตางหากในระบบบริหารจัดการกุญแจ (Key Management System: 

KMS)  

10.3.2.3 ปฏิบัติตามหลักการสำรองขอมูลแบบ 3-2-1 โดยจัดเก็บขอมูลสำรองอยางนอย 3 ชุด 

บนสื่อจัดเก็บอยางนอย 2 ประเภท และมีอยางนอย 1 ชุดจัดเก็บไวภายนอกสถานท่ี 

(Offisite) ซ่ึงตองมีการเขารหัสลับและควบคุมสิทธิการเขาถึงอยางเขมงวด 

10.3.2.4 จัดทำแผนการทดสอบการกูคืนขอมูล และดำเนินการทดสอบจริงอยางนอยปละ 1 ครั้ง 

พรอมจัดเก็บบันทึกข้ันตอน ผลการทดสอบ ระยะเวลาในการกูคืนระบบและขอมูลตาม

คา RTO/RPO ท่ีสามารถดำเนินการได รวมถึงปญหาและขอเสนอแนะที่พบจากการ

ทดสอบ 

10.3.2.5 จัดเก็บบันทึกการเขาถึง และการกูคืนขอมูลสำรองในรูปแบบบันทึกเหตุการณ (Log) 

อยางนอย 1 ป 

10.3.3 บันทึกท่ีจำเปน  

10.3.3.1 จัดทำบันทึกผลการทดสอบการกูคืนขอมูล โดยอยางนอยตองระบุรายละเอียด ไดแก 

วันท่ีดำเนินการ บริการหรือระบบท่ีทำการทดสอบ ผูร ับผิดชอบหรือดำเนินการ 

ข้ันตอนการดำเนินงาน เวลาเริ่มตนและสิ้นสุดการทดสอบ ผลการทดสอบ ปญหาท่ีพบ 

และขอเสนอแนะเพ่ือการปรับปรุง 

10.3.4 ขอควรระวัง  

10.3.4.1 หามจัดเก็บสำเนาสำรองขอมูลไวในสื่อจัดเก็บท่ีไมมีมาตรการรักษาความม่ันคงปลอดภัย 

มีความเสี่ยงตอการสูญหายงาย หรืออาจกอใหเกิดการเปดเผยขอมูลในพื้นท่ีสาธารณะ

โดยไมไดรับอนุญาต 
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10.4  กรณีการขอขอมูลจากบุคคลภายนอกหรือหนวยงานภายนอก 

10.4.1 แนวปฏิบัติ  

10.4.1.1 ตรวจสอบขอกำหนดทางกฎหมาย ขอตกลง และสัญญาหลัก กอนดำเนินการเปดเผย

หรือสงตอขอมูลสวนบุคคลใหแกบุคคลอ่ืน 

10.4.1.2 ขอเอกสารเพ่ือยืนยันตัวตนและเหตุผลในการขอใชขอมูลสวนบุคคลจากผูรองขอขอมูล 

10.4.1.3 เปดเผยเฉพาะขอมูลสวนบุคคลท่ีมีความจำเปนตามคำขอ และจัดเก็บบันทึกการสงตอ

ขอมูลไวเปนหลักฐาน 

10.4.1.4 กรณีขอมูลสวนบุคคลที่มีความออนไหว ตองจัดใหมีขอตกลงการรักษาความลับ และ

ไดรับความยินยอมจากเจาของขอมูลสวนบุคคลกอนดำเนินการเปดเผยขอมูล 

10.4.2 บันทึกท่ีจำเปน 

10.4.2.1 จัดทำบันทึกการรองขอขอมูลจากภายนอก โดยอยางนอยตองระบุรายละเอียด ไดแก 

ชื่อผูรองขอ วันท่ีดำเนินการ ขอบเขตของขอมูล เหตุผล ผูมีอำนาจอนุมัติ วิธีการสง

มอบขอมูล และขอจำกัดในการใชขอมูลดังกลาว 

10.5 กรณีการเผยแพรขอมูลบนเว็บไซตหลักของสถาบัน 

10.5.1 แนวปฏิบัติ  

10.5.1.1 ประเมินความเสี่ยงและผลกระทบดานการคุมครองขอมูลสวนบุคคลกอนดำเนินการ

เผยแพรขอมูลบุคคล เชน ภาพถาย ชื่อ-นามสกุล หรือผลงานของบุคคล 

10.5.1.2 กรณีมีการเผยแพรขอมูลของบุคลากร หรือนักศึกษา ควรเลือกใชขอมูลทั่วไปแทน

ขอมูลสวนบุคคลโดยตรงเทาท่ีสามารถดำเนินการได 

10.5.1.3 ในกรณีท่ีมีความจำเปนตองเผยแพรขอมูลท่ีสามารถระบุตัวบุคคลได ตองจัดใหมีการขอ

ความยินยอมเปนลายลักษณอักษรจากเจาของขอมูล โดยกำหนดขอบเขต วัตถุประสงค 

และระยะเวลาการเผยแพรขอมูลไวอยางชัดเจน 

10.5.2 ขอควรระวัง  

10.5.2.1 ชี้แจงชองทางและวิธีการยกเลิกความยินยอมของเจาของขอมูลสวนบุคคล รวมถึง

กำหนดกระบวนการดำเนินการนำขอมูลออกจากการเผยแพรขอมูลหลังไดรับคำรองขอ

อยางชัดเจน 
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11. นโยบายสถาบันฯ เรื่องการคุมครองขอมูลสวนบุคคล 

สาระสำคัญของนโยบาย (อางอิงจาก https://pdpa.kmitl.ac.th)  

11.1 คำประกาศนโยบายสถาบันใหความสำคัญตอการคุมครองขอมูลสวนบุคคล และมุงม่ันดำเนินการให

เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 (PDPA) 

11.2 ขอบเขตการบังคับใช นโยบายครอบคลุมการจัดเก็บขอมูลสวนบุคคล และประมวลผลขอมูลสวน

บุคคล ไมวาจะอยูในรูปแบบเอกสาร กระดาษ หรือในรูปแบบดิจิทัล 

11.3 หลักการปฏิบัติ สถาบันดำเนินคุมครองขอมูลสวนบุคคลโดยยึดหลักความโปรงใส การจำกัดสิทธิการ

เขาถึงขอมูล และรักษาความปลอดภัยขอมูลสวนบุคคลอยางเหมาะสม 

11.4 การกำกับดูแลและการบริหารจัดการ สถาบันกำหนดโครงสรางการกำกับดูแลดานการคุมครอง

ขอมูลสวนบุคคล โดยระบุบทบาทหนาที่ของคณะกรรมการที่เกี่ยวของ เจาหนาที่คุมครองขอมูลสวนบุคคล (DPO) 

รวมถึงชองทางการแจงเหตุหรือรายงานกรณีขอมูลสวนบุคคลรั่วไหล 

11.5 การดำเนินการกรณีฝาฝนนโยบาย กำหนดแนวทางและมาตรการดำเนินการกรณีฝาฝนหรือไม

ปฏิบัติตามนโยบาย รวมถึงการดำเนินการลงโทษทางวินัยภายในสถาบัน และตามกฎหมาย ตลอดจนการรายงาน

ตอหนวยงานกำกับดูแล 

ขอปฏิบัติบุคลากรโดยยอ 

1. เขารับการอบรมดานการคุมครองขอมูลสวนบุคคล (PDPA) ตามนโยบายประจำป 

2. ใชเฉพาะระบบท่ีไดรับอนุญาตจากสถาบันในการจัดเก็บ สงตอ หรือประมวผลขอมูลสวนบุคคล 

3. หามเปดเผย หรือเผยแพรขอมูลสวนบุคคลที่สถาบันรวบรวมไวแกบุคคลอื่นที่ไมมีสิทธิ หรือไมมีสวน

เก่ียวของ 

4. รายงานเหตุหรือขอสงสัยเกี่ยวกับการรั่วไหล หรือการเขาถึงขอมูลสวนบุคคลโดยมิชอบตอเจาหนาท่ี

คุมครองขอมูลสวนบุคคล (DPO) หรือผูรับผิดชอบของหนวยงานโดยเร็ว 

12. บทบาท หนาท่ี และสิทธิ 

สิทธิพ้ืนฐานของเจาของขอมูลสวนบุคคล มีดังนี้ 

12.1  สิทธิในการเขาถึง (Access) 

12.2  สิทธิในการแกไข (Rectification) 

12.3  สิทธิในการลบ (Erasure / Right to be forgotten) 

12.4  สิทธิในการระงับ/จำกัดการประมวลผล (Restriction) 

https://pdpa.kmitl.ac.th/
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12.5  สิทธิในการคัดคาน (Object) 

12.6  สิทธิในการโอนยายขอมูล (Data portability) 

12.7  สิทธิในการเพิกถอนความยินยอม (Withdraw consent) 

 

ตำแหนง หนาท่ีหลัก 

คณะกรรมการ PDPA กำหนดนโยบาย ทบทวนผลและอนุมัติมาตรการ 

DPO/เจาหนาท่ี PDPA รับคำรอง ใหคำปรึกษา ตรวจสอบ RoPA และแจงเหตุการณ 

หัวหนาหนวยงาน รับผิดชอบการปฏิบัติในหนวยงาน ติดตามการทำ RoPA 

เจาหนาท่ีปฏิบัติการ ปฏิบัติการตามแนวทาง จัดเก็บแบบฟอรมความยินยอม ตอบคำรองเบื้องตน 

IT/Security ดูแลมาตรการทางเทคนิค สำรองและเขารหัสขอมูล 

 

รายละเอียดบทบาทท่ีตองเพ่ิมในการใชงานจริง 

1. เจาหนาที่คุมครองขอมูลสวนบุคคล (DPO) ตรวจสอบกระบวนการขอความยินยอม ประเมินผล

กระทบดานการคุมครองขอมูลสวนบุคคล (DPIA) และปฎิบัติหนาท่ีเปนจุดประสานงานกับหนวยงานกำกับดูแลล 

2. หัวหนาหนวยงาน มอบหมายผูประสานงานดานการคุมครองขอมูลสวนบุคคล (PDPA) ในระดับ

หนวยงานยอย เพื่อรับผิดชอบการจัดทำและทบทวนบันทึกรายการกิจกรรมการประมวลผลขอมูลสวนบุคคล 

(RoPA) ของหนวยงาน รวมถึงพิจารณาและอนุมัติการเปดเผยขอมูลสวนบุคคลแกหนวยงานหรือบุคคลภายนอก

ตามอำนาจหนาท่ีท่ีกำหนด 
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13. บันทึกรายการกิจกรรมการประมวลผลขอมูลสวนบุคคล (Records of Processing Activities: RoPA) 

แบบฟอรมบันทึกรายการกิจกรรมการประมวลผลขอมูลสวนบุคคล (RoPA) ตองมีการจัดทำทุกบริการ 

และตองมีการทบทวน อยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงกระบวนการดำเนินงาน ทั้งนี้ถือเปน

หลักฐานสำคัญในการแสดงการปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคล โดยตองมีขอมูลอยางนอยดังนี้ 

13.1  วันท่ีบันทึก/อัปเดต 

13.2  หนวยงาน/หนวยงานยอย 

13.3  ผูรับผิดชอบ (ชื่อ/ตำแหนง/อีเมล) 

13.4  ชือ่กระบวนการ/ระบบ/บริการ 

13.5  วัตถุประสงคการประมวลผล 

13.6  ประเภทของเจาของขอมูล 

13.7  ประเภทขอมูลท่ีประมวลผล 

13.8  แหลงท่ีมาของขอมูล (เจาของขอมูล/บุคคลท่ีสาม) 

13.9  ผูรับ/ผูถูกเปดเผยขอมูล (ภายใน/ภายนอก) 

13.10 ระยะเวลาเก็บรักษา 

13.11 ฐานกฎหมายสำหรับการประมวลผล 

13.12 มาตรการความปลอดภัยท่ีใชงาน 

13.13 การโอนขอมูลขามประเทศ 

13.14 การประเมินความเสี่ยงและมาตรการบรรเทา 
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ตัวอยาง RoPA ระบบจายเงินเดือน 

ฟลด รายละเอียด 

หนวยงาน สำนักบริหารทรัพยากรบุคคล 

ผูรับผิดชอบ Mr. Lorem Ipsum (lorem@kmitl.a.cth) 

ชื่อระบบ ระบบเงินเดือนภายใน 

วัตถุประสงค จายเงินเดือนและปฏิบัติตามภาษีและสวัสดิการ 

วันท่ีอัปเดต 31 ก.พ. 2569 

ประเภทเจาของขอมูล พนักงานประจำ, พนักงานชั่วคราว 

ประเภทขอมูล ชื่อ, เลขบัตรประชาชน, เลขบัญชีธนาคาร, รายได, ภาษี 

แหลงท่ีมาของขอมูล เจาของขอมูล/เอกสารสมัคร/หนวยงานภายใน 

ผูรับขอมูล ฝายบัญชี, ธนาคาร, หนวยงานภาษี 

ระยะเวลาเก็บรักษา สิ้นสุดการจาง + 10 ป 

ฐานกฎหมาย สัญญาจาง, กฎหมายแรงงาน, กฎหมายภาษี 

มาตรการความปลอดภัย เขารหัสฐานขอมูล, MFA, จำกัดสิทธิบนระบบ 

โอนขามประเทศ ไมมี 

การประเมินความเสี่ยง ความเสี่ยงรั่วไหลทางอีเมล (มาตรการ: เขารหัสลับอีเมลหรือใชพอรทัลสงไฟลแทน) 
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14. ตารางระยะเวลาการเก็บรักษาขอมูล (Retention Schedule) 

 

ตัวอยางสำหรับ สำนักงานบริหารทรัพยากรบุคคล 

ประเภทเอกสาร ระยะเวลาจัดเก็บ เหตุผลทางกฎหมาย/ขอปฏิบัติ 

ใบสมัครงาน และ CV 6 เดือน หลังสิ้นสุดการคัดเลือก เก็บเปนหลักฐานการสรรหา 

สัญญาจาง สิ้นสุดการจาง + 10 ป ภาษี/แรงงาน 

บันทึกการลา / ใบรับรองแพทย 5 ป หลักฐานการลางาน 

เอกสารเงินเดือน / ใบหักภาษี 10 ป ภาษีและบัญช ี

ขอมูลสุขภาพท่ีเก่ียวของกับงาน เทาท่ีจำเปน; ระบุใน RoPA ขอมูลออนไหว — ตองมีมาตรการพิเศษ 

 

ตัวอยางสำหรับ สำนักทะเบียน และบริการการศึกษา 

ประเภทเอกสาร ระยะเวลาจัดเก็บ เหตุผลทางกฎหมาย/ขอปฏิบัต ิ

ใบสมัครเขาเรียน (ผูไมสำเร็จ) 5 ป หลังปท่ีสมัคร เก็บเปนหลักฐานการรับสมัคร 

ทรานสคริปต ผลการเรียน เก็บถาวร ประวัติการศึกษาของนักศึกษา 

ประกาศนียบัตร เก็บถาวร เอกสารทางการศึกษา 

บันทึกวินัย 5-15 ป (ตามความรุนแรง) ข้ึนกับนโยบายภายใน 

ขอมูลการฉีดวัคซีน เทาท่ีจำเปนและตามวัตถุประสงค ตองมีความยินยอมหรือฐานกฎหมาย 

 

แนวทางปฏิบัติ 

1. ควรกำหนดวิธีการทำลายขอมูลและระบุผูรับผิดชอบใหชัดเจนภายในตาราง 

2. ควรระบุฐานกฎหมายสำหรับเอกสารแตละประเภทไวในตารางกำหนดระยะเวลาการจัดเก็บขอมูล 

(Retention Schedule) อยางครบถวน 
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15. ตัวอยางปญหาและแนวทางบรรเทา 

15.1  กรณีศึกษา: สำนักงานบริหารทรัพยากรบุคคลสงรายการโอนเงินเดือนทางอีเมลใหแกธนาคาร 

15.1.1 ประเด็นปญหา สงไฟล Microsoft Excel ที่มีหมายเลขบัตรประจำตัวประชาชนและขอมูล

รายไดผานอีเมลท่ัวไปไปยังธนาคาร 

15.1.2 ผลกระทบท่ีอาจเกิดข้ึน อาจกอใหเกิดความเสี่ยงตอการรั่วไหลขอมูลสวนบุคคลท่ีออนไหว 

15.1.3 แนวทางการแกไข ควรใชพอรทัลสำหรับการจัดการขอมูลเงินเดือนท่ีมีมาตรการการยืนยันตัวตน

แบบหลายปจจัย (Multi-Factor Authentication: MFA) รวมถึงจัดสงไฟลขอมูลในรูปแบบท่ีมี

การเขารหัสลับ 

15.2 กรณีศึกษา: สำนักทะเบียนและบริการการศึกษา มีการเผยแพรรายชื่อนักศึกษาและคะแนนผลการเรียน

ผานหนาเว็บไซต 

15.2.1 ประเด็นปญหา มีการเผยแพรรายชื่อนักศึกษาและคะแนนผลการเรียนผานหนาเว็บไซตของ

สำนักทะเบียนและบริการการศึกษา 

15.2.2 ผลกระทบที่อาจเกิดขึ้น อาจเขาขายการละเมิดความเปนสวนตัว และอาจกอใหเกิดผลกระทบ

ตอเจาของขอมูล 

15.2.3 แนวทางการแกไข ควรใชรหัสประจำตัวนักศึกษาแทนการแสดงชื่อ-นามสกุล และกำหนดสิทธิ

การเขาถึงขอมูลเฉพาะผูสอนหรือผูมีสวนไดสวนเสีย 
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